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Les IA de défense I

De quoi parle-t-on ?
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Intelligence
artificielle

LIA est un domaine de
l'informatique qui vise a créer des
systemes capables de réaliser des
taches qui nécessitent
normalement l'intelligence humaine
mais qui peuvent étre réalisées plus
efficacement avec des algorithmes
d'apprentissage automatique, des
réseaux de neurones, et d'autres
techniques avancées.

Cadrage

Défense

La défense, au sens large, englobe
toutes les mesures et stratégies
mises en place pour protéger un pays,
ses citoyens, ses infrastructures, et
ses intéréts contre diverses menaces.
Celainclut:

* La défense militaire

* La défense civile

* La défense économique

* La défense environnementale

* La cyberdéfense



Cadrage
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L'IA de défense Qu’est-ce que
I'organique ?

« LA de défense vise a répondre au « Le domaine de l'organique est celui

défi de la souveraineté dans ce de I'administration dont : les

domaine et a développer l'usage de ressources humaines, les finances,

I'lA au profit des opérations et des l'infrastructure et la santé. »

processus organiques. »

L ) Minister Armé
\\ [Ministére des Armees]/ \ [Ministére des ees]/

» Nous retiendrons dans cette conférence une notion trés large de I'organique, incluant les domaines
humains, sociaux, économiques et environnementaux.
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1987 - 1993

1943 - 1956
Le début

Test de Turing

Le cerveau est
un réseau de
neurones

Mesure des
performances de
U1A : Echec &
Dame

1956 - 1974
ler Age d'or

Premier Chatbot

22M $ ou MIT
pour résoudre
les enjeux de 1A

Premier réseau
de neurones
artificiels (ANN)

1974 - 1980

ler Hiver

Pas assez de
puissance de
calcul

Pas assez de
stockage de
données

Plus de
financement

Fin des ANN

Historique de I'lA

1980 - 1987

2éme Age d'or

Retour des
financements:
850M$ au Japon,
350ME au R.U.

Apprentissage
de systeme
expert par
domaine :
Médecine

Création d ANN
plus profonds

2éme hiver

L'arrivée d'Apple

& IBM casse le
marché du
hardware

Les systémes
experts sont
utiles mais que
sur des cas
restreints

La R&D pense
qu'il faut un
corps a une |A

1993 - 201

ler succes

Premiers succes
industriels :
Banque, Moteur
de recherche,
médecines

Deep blue bat le
champion du
monde d'échec

Loi de Moore :
Puissance de
calcul double
chaque année

201 - ...

Accélération

Le deep learning
explose les
performances

Les GPUs
accélérent les
calculs en |1A

Les données et
les codes
deviennent
publics

La connaissance
est accessible



Apprentissage B

automatique

Traitement
du langage
naturel

Systémes
experts

INTELLIGENCE

ARTIFICIELLE | |
Traitement
de la voix
‘-

Planification
pptimisation

Les domaines de I'lA




Les usages de I'lA

Assistant
personnel

Environnement

Défense et
sécurité



Les deux IA

ﬁ Réseau de neurones

i Données d’entrainement
%. Apprentissage automatique

& Statistiques, algébre linéaire
Induction

@ Modeéles puissants et généralisables
Approprié a la cognition (vision,
perception du son, diction)
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&~ Grand volume de données requis
Difficultés d’explication
Inapproprié au raisonnement formel
Inapproprié a la concaptualisation




Des données a la competence

\Q-Com pétence
"\,/'Con naissance

y donner du sens

. aboutit a de la
““Information Compétence

> . i .
y donner du sens Synthétiser, représenter, enseigner

aboutit a de la

Connaissance
@

“~“Donnée » Analyser, résumer

y donner du sens

aboutit a de

I'Information

» Collecter, nettoyer, organiser

Abstraction

v



Llécosysteme de I'l|A

Apprentissage par renforcement

et automomie
Environnement de simulation
Digital Twin

IA hybride

|A connexionniste et statistique
@ |A symbolique

IA frugale en donnée et énergie
Vers une |A & faible impact environnemenmle*_.
Données simulées et synthétiques

Dialogue Humain-Machine
Interaction contextuelle et intuitive

“Smart data” versus “Big data™

IA embarquée

T_\‘M.I

v

Hol

|A auto-explicable

Intelligence Collaborative
Systemes multi-agents

Prise en compte des contraintes h‘*@. P
SWaP (Taille, poids et puissance) —il

IA Générative
LLM pour les systemes critiques
|IA générative de confiance,
fiable et responsable

Ingénierie de I'lA de
confiance “Giv

Conception, Developpent,

Qualification, Certification



Les IA de conflance

Sdreté
Fiabilité

S

Gouvernance|
Régulation

D~

Equité
Soutenabilité

<



|A et securite

Seécurité de 'apprentissage
automatigue

Alignement et corrigibilité

Systémes d'armes
Vidéosurveillance de
I'espace public
robustesse des
modeéles

Robustesse des
systémes critiques

sécurité des
espaces physiques

Sécurité des
données

Biométrie

Sécurité de I'lA

Risques systémiques

criminalistique numérique

Sécurité du
IA ET SECURITE

, . cyber-espace
IA de la sécurité
sécurité des LLM

réponse aux incident

Renseignement sur la menace

Respect de la vie privée

Sécurité des systémes
cyber-physiques

shreté des IA

Detection des anomalies
industrielles
Conformité réglementaire

Recherche de cause dans les
systémes complexes



Enjeux de souveraineté

Expertise métier
Concepts, usages, gestion
des données, campagnes

d’essais

Strategie

Cloud, GPU, logiciels,
données...

Souveraineté

Guerre
psychologique

Expertise
technique

Algorithmes, outils,
formation, audit

Manipulations,
propagande, psyops...



|A et Défense militaire

Armes
Maintenance] autonomes

prédictive & drones

. Commandement
Renseignement & gestion

militaire du champ
de bataille

Guerre
Electronique
, & cyberguerre




[2018] RGPD

Traitement des données a
caractere personnel

[2025] Data Act

Partage des données au
sein de I'UE

Cadre réglementaire

[2023] Data

Governance Act

Partage des données au
sein de I'UE

[2025] Al Act

Exigences et obligations
fondées sur les risques




Merci!

Arnaud VALENCE )
www.esiea.fr

arnaud.valence@esiea.fr — 06 32 44 69 20



mailto:arnaud.valence@esiea.fr

	Diapo 1
	Diapo 2
	Diapo 3
	Diapo 4
	Diapo 5
	Diapo 6
	Diapo 7
	Diapo 8
	Diapo 9
	Diapo 10
	Diapo 11
	Diapo 12
	Diapo 13
	Diapo 14
	Diapo 15
	Diapo 16

