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Les IA de défense II

Les IA de confiance



Genèse

2019

IA digne de 
confiance

2019

ACN

2021

confiance.ai

2024

AMIAD

2024

GT IA de 
confiance

Publication des 
“Lignes directrices 
en matière 
d’éthique pour une 
IA digne de 
confiance” par le 
GEHN de la 
Commission 
européenne

Création de l’Alliance 
pour la confiance 
Numérique, qui 
rassemble des acteurs 
publics et privés pour 
promouvoir la sécurité 
et la confiance dans 
l'espace numérique en 
France.

Création de confiance.ai, 
programme réunissant 
des partenaires 
industriels et 
académiques pour 
développer des 
technologies d'IA fiables 
et sécurisées.

Création de l’AMIAD, 
l’Agence Ministérielle 
pour l’IA de Défense, qui 
a pour mission de 
permettre à la France de 
disposer d’IA 
souveraines.

Création du groupe de 
travail « IA de 
confiance » au sein du 
 Pôle d’Excellence 
Cyber, sous l’égide du 
Ministère des Armées 
et de la région 
Bretagne.



Le groupe de travail

Objectifs
  

Proposer, au travers de livres 
blancs grand public, des regards 
croisés entre industriels, 
chercheurs, universitaires et 
acteurs publics sur le 
développement d’IA « de 
confiance » dans la défense.

« L’IA est un game changer comparable à 
la poudre à canon ou l’atome ! » [AMIAD]

Contenu
   

 4 pôles d’expertise :
    - Stratégique
    - Opérationnel
    - Technique
    - Juridique et éthique
 6 dimensions de confiance :
    - Sûreté / fiabilité
    - Sécurité / robustesse
    - Équité / soutenabilité
    - Transparence / explicabilité
    - Validité /pertinence
 Une trentaine d’exigences



Les participants au GT



Les IA de confiance

Sûreté 
Fiabilité

IA de 
confiance

Sécurité
Robustesse

Équité
Soutenabilité

Transparence
explicabilité

Pertinence
Sobriété

Gouvernance
Régulation



Sûreté / fiabilité
Sûreté 

Fiabilité

Exigence visée Exemples de problèmes

 Contrôle des risques de défaillance et 
d’insuffisances fonctionnelles

 Anticipation des spécifications défaillante
 Alignement
 Contrôlabilité / corrigibilité

IA
 Mauvaise spécification des IA 
 Mauvaise généralisation dans les 

capacités des IA
 Mauvaise généralisation dans les 

objectifs des IA
LLM
 Désinformation
 Hallucination
 Inconsistance
 Flagornerie



Sûreté / fiabilité
Sûreté 

Fiabilité

En vertu de la loi de Goodhart, 
une mesure cesse d'être 
pertinente dès qu’elle devient un 
objectif.

Pourquoi c’est difficile ? 

Des IA avancées pourraient 
poursuivre un objectif caché et 
conduire à des résultats 
catastrophiques.

Quel est le risque ?
Même si nous spécifions 

correctement une IA, elle peut 
apprendre des objectifs non 

attendus.

Quel rapport avec l’IA ?

C’est construire des systèmes d'IA 
avancés qui essaient de faire ce que 

nous voulons qu'ils fassent et 
n'agissent pas sciemment contre nos 

intérêts.

Qu’est-ce que l’alignement ?

Effet Cobra



Sûreté / fiabilité
Sûreté 

Fiabilité

Objectif du 
décideur

Objectif 
implémenté

Objectif poursuivi
(mesa-objectif)

Alignement
externe

Alignement
interne

spécificatio
n

défaillante

généralisation
défaillante

                                                                         
               en première approximation…  



Sûreté / fiabilité
Sûreté 

Fiabilité

Alignement

Alignement 
externe

Robustesse
d’objectif

Robustesse

Robustesse
de capacité

Alignement
interne

spécificatio
n

défaillante

généralisation
défaillante

généralisation
défaillante

Objectif du 
décideur

Objectif 
implémenté

Objectif poursuivi
(mesa-objectif)

Alignement
externe

Alignement
interne

                                                                          … et en seconde approximation
               en première approximation…  



Sûreté / fiabilité
Sûreté 

Fiabilité

Spécification 
défaillante

Généralisation 
d’objectif 
défaillante

Généralisation
de capacité 
défaillante

Données 
d’entraînement 
correctes

NON OUI OUI

Agit avec compétence 
pour atteindre son 
objectif

OUI OUI NON

Alignement externe vs robustesse d’objectif vs robustesse de capacité



Sûreté / fiabilité
Sûreté 

Fiabilité

Le problème de la robustesse
de capacité :
Le système agit de manière
incohérente dans une nouvelle
situation

Exemple ci-contre :
Challenge Robotique
DARPA
        



Sûreté / fiabilité
Sûreté 

Fiabilité La robustesse de capacité dans les modèles génératifs
Un exemple avec l’AI Will Smith mangeant des spaghettis

        



Sûreté / fiabilité
Sûreté 

Fiabilité

Le problème de l’alignement 
externe provient d’une
mauvaise spécification

Le système d'IA exploite les failles 
de sa spécification

Exemple ci-contre :
Boat Race
Amodei & Clark, 2016



Sûreté / fiabilité
Sûreté 

Fiabilité

Exemple de spécification  
défaillante d’une IA générative

Air Canada condamné à payer 
pour une erreur de tarification 
commise par son chatbot de 
relation client



Sûreté / fiabilité
Sûreté 

Fiabilité

Le problème de l’alignement interne :
Le système apprend un objectif non souhaité
et poursuit cet objectif avec compétence dans
nouvelle situation.

Exemple ci-contre : CoinRun

▪ En phase d’entraînement, l’agent reçoit une     
  récompense à la fin du niveau quand il atteint   
  la pièce.
▪ En phase de test, la pièce est placée ailleurs.   
  Résultat : l’agent ignore la pièce et file              
  directement à la fin du niveau.



Sûreté / fiabilité
Sûreté 

Fiabilité

Un exemple de désalignement interne dans un modèle de langage



Sûreté / fiabilité
Sûreté 

Fiabilité

Un exemple de désalignement dans la santé
Cas d’une IA entraînée pour détecter les 
pneumothorax (affaissement du poumon)

▪ Risque de désalignement interne si l’IA est          
entraînée sur des radiographies pulmonaires          
sans cathéter : dans ce cas elle peut mal                
généraliser sur des radios avec cathéter.

▪ Risque de désalignement externe si elle est         
entraînée sur des radiographies avec cathéter :      
dans ce cas elle est mal spécifiée si elle détecte     
le couple pneumothorax – cathéter.



Sécurité / robustesse
Sécurité

Robustesse

Exigence visée Exemples de problèmes

 Résistance aux attaques et aux mauvais 
usages
 Attaques par manipulation (inférence)

 Attaques par évasion
 Attaques par reprogrammation
 Attaques par déni de service

 Attaques par infection (apprentissage)
 Attaques par empoisonnement
 Attaques par portes dérobées

 Attaques par exfiltration (inférence + 
apprentissage)
 Attaques par inférence d’appartenance
 Attaques par inversion de modèle
 Attaque par extraction de modèle

IA
 Modèle alimenté par un exemple 

contradictoire

LLM
 Attaques par contournement de modèle
 Attaques par détournement de modèle
 Attaques par inversion de modèle



Sécurité / robustesse
Sécurité

Robustesse

Attaque par évasion (ou attaque antagoniste)



Sécurité / robustesse
Sécurité

Robustesse Attaque par empoisonnement



Sécurité / robustesse
Sécurité

Robustesse

Attaque par évasion versus attaque par empoisonnement



Équité / soutenabilité
Équité

Soutenabilité

Exigence visée Exemples de problèmes

 Responsabilité sociale et sociétale
 Non discrimination, respect des minorités
 Absence de biais injustes
 Risques sociétaux (systémiques)

 Responsabilité environnementale 
 Soutenabilité
 frugalité

IA
 Reproduction des biais sociaux
 Auto-confirmation des biais sociaux
 Inférence discriminatoire

LLM
 Dépendance aux chatbots
 Comportement inapproprié des chatbots



Équité / soutenabilité
Équité

Soutenabilité

Un cas tristement célèbre de 
classification d’image 
inapproprié

Google Photos a généré 
automatiquement une 
description dégradante dans 
un album de selfies



Équité / soutenabilité
Équité

Soutenabilité

Premier exemple de risque 
sociétal : l’addiction aux 
réseaux sociaux

Ne pas répéter l’« erreur » de 
Facebook, qui privilégiait le 
temps passé sur la plateforme 
au détriment de la santé 
mental des utilisateurs



Équité / soutenabilité
Équité

Soutenabilité

Second exemple de risque 
sociétal : les propriétés 
anxiogènes des IA 
génératives

La chatbot Eliza a suggéré à 
des utilisateurs de se suicider



Équité / soutenabilité
Équité

Soutenabilité
La “pollution numérique” : l’empreinte carbone de l’IA



Transparence / explicabilité
Transparence
explicabilité

Exigence visée Exemples de problèmes

 Transparence
 Traçabilité des données sources
 Respect des sources

 Explicabilité 
 Interprétabilité du modèle d’inférence
 Explicabilité de l’inférence

IA
 Inférence inapproprié ou contraire au droit
 Manque de confiance sur les contenus 

générés

LLM
 Représentation du monde opaque
 Sources citées non pertinentes



Transparence / explicabilité
Transparence
explicabilité

II.    Les faits du litige au principal et les questions préjudicielles
4.        CK s’est vu refuser par un opérateur de téléphonie mobile la conclusion ou la prolongation d’un contrat 
de téléphonie mobile qui aurait entraîné un paiement mensuel de 10 euros, au motif qu’elle ne présentait pas 
une solvabilité financière suffisante. La solvabilité supposée insuffisante de CK a été justifiée par une 
évaluation de son crédit, à laquelle Bisnode Austria GmbH (entre-temps devenue Dun & Bradstreet Austria 
GmbH, ci-après « D & B »), une entreprise spécialisée dans la fourniture d’évaluations de crédit, avait 
procédé par voie automatisée.

Arrêt du 27 février 2025



Gouvernance / régulation
Gouvernance

Régulation

Exigence visée Exemples de problèmes

 Gouvernance
 Gouvernance des données
 Qualité et intégrité des données
 Accès aux données

 Régulation
 Auditabilité des modèles et des données
 Vérifiabilité des modèles et des données

IA
 Problème d’anonymisation
 Le fournisseurs d’IA peut abusivement 

calculer avec un modèle moins coûteux
 Le fournisseurs d’IA peut réutiliser les 

données envoyées par les utilisateurs



Gouvernance / régulation
Gouvernance

Régulation

Vérifiabilité des IA et sécurité prouvée

                     
                     

      

client serveur
MLaaS

Intégrité du calcul

Confidentialité du calcul

Confidentialité des entrées

Confidentialité du calcul : systèmes d’IA fermés (le modèle est opaque)

Intégrité du calcul : calcul vérifiable (c’est le modèle putatif qui calcule)

Confidentialité des entrées : PPML* (le modèle n’apprend rien des données utilisateur)

   

* Privacy-Preserving Machine Learning



Validité / pertinence
Validité

pertinence

Exigence visée Exemples de problèmes

 Validité intrinsèque des IA
 Sobriété de l’inférence

 Validité extrinsèque des IA
 Pertinence situationnelle des IA
 Adéquation des IA au besoin

IA
 Invalidité intrinsèque : le modèle d’IA va 

au-delà de son périmètre d’action
 Invalidité extrinsèque : l’utilisateur ne fait 

pas un usage approprié de l’IA



Validité /pertinence
Validité

pertinence

Exemple de validité 
intrinsèque et extrinsèque

L’IA Watson, développée par 
IBM, a fait des erreurs de 
diagnostic sur des cancers

▶ Risque de « Watsonisation    
    de la santé »



Merci !

Arnaud VALENCE
arnaud.valence@esiea.fr – 06 32 44 69 20 www.esiea.fr
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