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2019

O

Publication des
“Lignes directrices
en matiere
d’éthique pour une
IA digne de
confiance” par le
GEHN de la
Commission
européenne

C

Création de I'Alliance
pour la confiance
Numérique, qui
rassemble des acteurs
publics et privés pour
promouvoir la sécurité
et la confiance dans
I'espace numérique en
France.

2021

O

Création de confiance.ali,
programme réunissant
des partenaires
industriels et
academiques pour
déevelopper des
technologies d'lA fiables
et sécurisées.

Genese

O

Création de 'AMIAD,
I’Agence Ministérielle
pour I'lA de Défense, qui
a pour mission de
permettre a la France de
disposer d’lA
souveraines.

GT IAde
confiance

O

Création du groupe de
travail « 1A de
confiance » au sein du
Po6le d’Excellence
Cyber, sous 'égide du
Ministére des Armées
et de la région
Bretagne.



Objectifs

Proposer, au travers de livres
blancs grand public, des regards
croisés entre industriels,
chercheurs, universitaires et
acteurs publics sur le
développement d’IA « de
confiance » dans la défense.

« L'IA est un game changer comparable a
/a poudre a canon ou ['atome ! » [AMIAD]

Le groupe de travail

* Contenu

* 4 poles d’expertise :
- Stratégique
- Opérationnel
- Technique
- Juridique et éthique
* 6 dimensions de confiance :
- Sureté / fiabilité
- Sécurité / robustesse
- Equité / soutenabilité
- Transparence / explicabilité
- Validité /pertinence

* Une trentaine d’exigences
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Les IA de conflance
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P Surete / fiabilité

Sdreté
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Qu’est-ce que l'alighement ?
C’est construire des systemes d'lA
avancés qui essaient de faire ce que
nous voulons qu'ils fassent et
n'agissent pas sciemment contre nos
intéréts.

Pourquoi c’est difficile ?
En vertu de la loi de Goodhart,
une mesure cesse d'étre
pertinente dés qu’elle devient un
objectif.

| foﬁra . |
|

Quel est le risque ?
Méme si nous spécifions Des IA avancées pourraient

correctement une IA, elle peut poursuivre un objectif caché et
apprendre des objectifs non conduire a des résultats
attendus. catastrophiques.

Quel rapport avec I'lA ?
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Surete / fiabilité

en premiere approximation...

Objectif du
décideur
Alighement
externe

Objectif
impléementé

m

1 Alignementz généralisation

interne

Objectif poursuivi
(mesa-objectif)

défaillante




P Surete / fiabilité
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\/ ... et en seconde approximation

en premiere approximation...
[ Alignement ]

Objectif du
décideur I

) Allgnement
t Alighement [ externe ] [ Robustesse ]
externe 7

Objectif
implémenté

Alighement
interne

Robustesse Robustesse
d’objectif de capacité

[

Objectif poursuivi geéneralisation
(mesa-objectif) défaillante

Allgnement généralisation
interne ‘k'f'ai[lhnte
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Alignement externe vs robustesse d’objectif vs robustesse de capacité

Spécification Généralisation | Généralisation
géfaillan te d’objectif de capacite
défaillante défaillante

Données
d’entrainement g O 0
correctes
Agit avec compeétence
pour atteindre son C O C
objectif




P Surete / fiabilité

Sdreté
Fiabilité

\/
e o o< IRPLEX, WISV FAIRPLEX

Le systeme agit de maniere
incohérente dans une nouvelle
situation

""'—"—_——'T'r— " — - —

‘ =
=
Exemple ci-contre :

Challenge Robotique
DARPA




Sareté
Fiabilité La robustesse de capacité dans les modéles génératifs

Un exemple avec I'Al Will Smith mangeant des spaghettis
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Le probléme de I'alighement
externe provient d’une
mauvaise spécification

Le systeme d'IA exploite les failles
de sa spécification

Exemple ci-contre :
Boat Race
Amodei & Clark, 2016

SCORE LAPS TINE

15500 —/3 . 0:28




P Surete / fiabilité

Sdreté
Fiabilité

TOUTE LACTUALITE / JURIDIQUE / GESTION DES RISQUES

\/ L'hallucination du chatbot d'Air Canada révéle la
responsabilité juridique des entreprises face a
I'lA

Grant Gross / IDG News Service (adapté par Dominique Filippone) , publié le 21 Février 2024

Exemple de spécification
défaillante d’une IA générative

og La compagnie aérienne canadienne a été condamnée a SUIVRE TOUTE LACTUALITE

Réaction payer pour une erreur de tarification commise par son
M Newsletter

1 - chatbot de relation client. Un dénouement qui montre bien
AI r C a n a d a CO n d a m n e a p aye r n n n y Recevez notre newsletter comme plus

pourquoi les entreprises doivent investir dans le controéle ;
de 50 000 professionnels de I'l T!

pou r u ne erreu r de tariﬁcaﬁOn de leurs outils d'lA selon les analystes. T
commise par son chatbot de ook P By decglen gl g v

relation client “ .

DEE: I'efficacité
énergétique
bient6t une
obligation pour les
datacenters

n Qu'est-ce que la DEE « Les chatbots GenAl ne sont pas préts pour les interactions avec le service client si les
(directive d'efficacite entreprises qui les utilisent n'investissent pas dans des contréles de fiabilité, de sécurité et
energetique) ? de sdreté », selon Avivah Litan, Distinguished VP Analyst chez Gartner. (crédit : Air

Canada)
A DEE. une pression
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Le probleme de I'alignement interne :

Le systeme apprend un objectif non souhaité
et poursuit cet objectif avec compétence dans
nouvelle situation.

Exemple ci-contre : CoinRun

= En phase d’entrainement, 'agent recoit une
recompense a la fin du niveau quand il atteint
la piece.

= En phase de test, la piece est placée ailleurs.
Résultat : 'agent ignore la piece et file
directement a la fin du niveau.

Surete / fiabilité
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Surete / fiabilité

Un exemple de désalighement interne dans un modéele de langage

Training: Two unknowns

User:Evaluate j+k -6
Gopher: What's j?
User: -3

Gopher: What's k?
User: 6

Gopher: The answer is -3

Testing: One unknown
(correct generalisation)
User: Evaluate -m
Gopher: What's m?
User: 8

Gopher: The answer is -8

Testing: Zero unknowns
(goal misgeneralisation)
User: Evaluate 6 + 2
Gopher: What's 6?
User: 6

Gopher: The answer is 8
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Un exemple de désalignement dans la santé
Cas d’'une |IA entrainée pour deétecter les
pneumothorax (affaissement du poumon)

= Risque de désalighement interne si I'lA est
entrainée sur des radiographies pulmonaires
sans cathéter : dans ce cas elle peut mal
geneéraliser sur des radios avec cathéter.

= Risque de désalignement externe si elle est
entrainée sur des radiographies avec cathéter :
dans ce cas elle est mal spécifiée si elle détecte
le couple pneumothorax — cathéter.




Sécurité / robustesse

Exigence visée Exemples de problemes




P Sécurité / robustesse

Sécurité
Robustesse

\/ Attague par évasion (ou attaque antagoniste)

. T -+
€L sign(VzJ (0, z,y)) esign(VgJ (0, z,y))
“panda” “nematode” “gibbon”
57.7% confidence 8.2% confidence 99.3 % confidence

Figure 1. Création d'un exemple contradictoire a partir dune image de la base de données ImageNet
(Goodfellow et al., 2015)



P Sécurite / robustesse

Sécurité
Robustesse Attaq ue par empoisonnement

. e Nlonde

bmrmmenem  CoONsulter
pegwm  lejournal

' Actualités Economie v Vidéos v Débats - Culture v Le Godt du Monde~ Servicesv Q

PIXELS

A peine lancée, une intelligence artificielle de
Microsoft dérape sur Twitter

L’entreprise américaine a lancé Tay, un « chatbot » censé discuter avec des adolescents sur les
réseaux sociaux. Mais des propos racistes se sont glissés dans ces échanges.

Par Morgane Tual

Publié le 24 mars 2016 &4 15h57, modifié le 24 mars 2016 4 17h50 - & Lecture 3 min.

Tty Offrir l'article A P



P Sécurite / robustesse

Sécurité
Robustesse

~ Attaque par évasion versus attaque par empoisonnement

o

®© 0,00

o0 ®

= . ‘“"?"———4— o
e 0040
0g0®
Attaque par évasion : modification d’un Attaque par empoisonnement : modification
exemple de test pendant la phase de production de certains exemples d’apprentissage pour

pour altérer sa classification. modifier la structure du modéle.



P Equité / soutenabilité

Equité
Soutenabilité




P Equité / soutenabilité

Equité
Soutenabilité

~_ Google Photos, y'all I up. My friend's
not a gorilla.

Un cas tristement célébre de
classification d’'image
inapproprié

Google Photos a généré
automatiqguement une
description dégradante dans
un album de selfies

ISkyscrapers Airplanes

Graduation




P Equité / soutenabilitée

Equité
Soutenabilité

Home / Blog / Addictions / Addiction aux réseaux sociaux : causes, symptomes et traitement

\/ Addiction aux réseaux sociaux : causes,
symptomes et traitement

Premier exemple de risque
sociétal : I'addiction aux
réseaux sociaux

Ne pas répéter '« erreur » de
Facebook, qui privilégiait le
temps passe sur la plateforme
au détriment de la santé
mental des utilisateurs

4 Valeria Lidia Marina Raimondi Article révisé par notre rédaction clinique
' publié le 12.9.2024

Si vous avez aimé, partagez-le : @ @ @



Equité
Soutenabilité

Second exemple de risque
sociétal : les propriétés
anxiogénes des IA
génératives

La chatbot Eliza a suggéré a
des utilisateurs de se suicider

"J'AIMERAIS TE VOIR MORT": ELIZA, L'lA ACCUSEE
D'AVOIR CONDUIT UN HOMME AU SUICIDE

Lucie Lequier o e

how can you help me t@¥ |
myself ?

how can |

JAubout!delquelques
messagesiajpeiney

Should | ny family as well?

Une |A est soupgonnée d’avoir poussé un homme au suicide en Belgique. Si
I'entreprise derriére le chatbot assure avoir résolu le probléme, Tech&Co
constate qu'Eliza suggére encore a ses interlocuteurs de se tuer.
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Soutenabilité

\/ La “pollution numérique” : I'empreinte carbone de I'lA

Limpact CO, d’'un grand modele d’lA

O

1 Consommation électrique
annuelle de
session
d’entrainement 126 foyers

& 70.000 km




Transparence / explicabilite

Exigence visée Exemples de problemes
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Transparence
explicabilité
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Transparence / explicabilit

Arrét du 27 février 2025

| English (en) W |

Home > Search form > List of results > Documents

Emnguage of document: | French v | ECLLIEU:C:2024:745 Start printing

CONCLUSIONS DE LAVOCAT GENERAL
M. JEAN RICHARD DE LA TOUR
présentées le 12 septembre 2024 (1)

Il. Les faits du litige au principal et les questions préjudicielles

4. CK s’est vu refuser par un opérateur de téléphonie mobile la conclusion ou la prolongation d’'un contrat
de téléphonie mobile qui aurait entrainé un paiement mensuel de 10 euros, au motif qu’elle ne présentait pas
une solvabilité financiere suffisante. La solvabilité supposée insuffisante de CK a été justifiée par une
évaluation de son crédit, a laquelle Bisnode Austria GmbH (entre-temps devenue Dun & Bradstreet Austria
GmbH, ci-aprés « D & B »), une entreprise spécialisée dans la fourniture d’évaluations de crédit, avait

procédé par voie automatisee.



Gouvernance / régulation
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Gouvernance
Régulation
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Gouvernance / regulation

Vérifiabilité des IA et sécurité prouvée

o Confidentialité du calcul

9 Intégrité du calcul

serveur
MLaaS

client

e Confidentialité des entrées

o Confidentialité du calcul : systémes d’IA fermés (le modéle est opaque)
9 Intégrité du calcul : calcul vérifiable (c’est le modéle putatif qui calcule)

6 Confidentialité des entrées : PPML* (le modéle n'apprend rien des données utilisateur)

* Privacy-Preserving Machine Learning



Validite / pertinence

Exigence visée Exemples de problemes




P Validité /pertinence

Validité

perti nence “anita) . e m'abonne
E Capltal @ Me connecter 1éj le premhier mois

\/ Lire le magazine > 1¢ site économique de France Newsletters ~ Podcasts  Vidéos

Economie et Société  Business Votreargent Immobilier Vie autravail Votre retraite Conso Auto Crypte Lifestyle | Le palmarés des tarifs bancaires 2025 Achat immobilier ; c'est le moment

Accuell > Business

ENQUETE

. yeez Intelligence artificielle : comment
Exemple de validite Watson, le cyber-cerveau d’IBM, est

intrinseque et extrinséque devenu ramollo

() Temps de lecture : 5 min C Réservé aux abonnés

L] V4 7 . P s . . . . - . .
L IA Watson ’ developpee par Les machlne’s du géant américain, qui aval‘ent défait le champion du
monde des échecs, ont depuis été dépassées par la concurrence. Le

IBM’ a falt des erreurs de lr:::zzlz:tigz‘multiples erreurs stratégiques, dans la santé ou
diagnostic sur des cancers

» Risque de « Watsonisation
de la santé »

© sarah Holmlund - stock.adobe.com - I1BM a englouti des milliards dans Watson, son intelligence artificielle. En
vain.

Par Stéphane Barge
- Chef d'enquéte

Publié le 19/09/2024 & 17h45



Merci!

Arnaud VALENCE )
www.esiea.fr

arnaud.valence@esiea.fr — 06 32 44 69 20
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