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La réglementation de
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Paysage réglementaire européen de I'espace numeérique

2023

Digital Markets Act

RGPD

Nouvel ensemble

2023
O

d'obligations pour les «
gatekeepers » (plus de 6,5
milliards d'euros de revenus
au cours des 3 dernieres
années et une grande base

d'utilisateurs).

3

2018
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* Réglement visant a protéger
les données personnelles des
citoyens en encadrant leur
collecte, traitement et
utilisation

* Droits spécifiques pour les
individus (droit d’acces,
consentement,...)

Digital Services Act

2024

Data Governance Act

* Reégles pour les data space et
notamment les obligations
d'indépendance des
intermédiaires

* Cadre européen pour l'acces
aux données publiques

*  Concept d'altruisme des
données

2025
O

Data Act

* Acces aux données provenant de tout
produit générant des données et
services associés (1oT)

* Regles relatives au changement de
fournisseurs de cloud

* Interopérabilité et standardisation des
contrats

Modernisation des services
numériques avec un focus
sur les contenus illicites et
la transparence

2025
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* Reégles pour les systemes d’IA

selon leurrisque
IA présentant des risques
innacceptables sont interdites

AtOS
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Le RGPD en un coup d’ceil

3) Cartographie des 5) Respect des droits

traitements des personnes

* Identifier les types de

1) Définir les objectifs données collectées * Droit d’acces

* Droit de rectification

du traitement * Déterminer qui accede s 1
. * Droit a I'effacement
SUR CleMmEEE (droit a I'oubli)

* Identifier clairement * Identifier ou elles sont s _
e . , * Droit a la portabilité
I'objectif du traitement stockées et pendant . o

. ) * Droit d’opposition et
des données combien de temps elles

limitation du traitement

sont conservées.

2) Définir une base 4) Mise en place de 6) Documentation et

légale mesures de sécurité gestion
* Consentement * Chiffrement,
*  Exécution d’un contrat pseudonymisation, * Registre d’activités
* Obligation légale contréle des acces * Gestion de la violation
*  Mission d’intérét public * Sensibilisation des des données
* Protection des intéréts employés et bonnes
vitaux pratiques en

Intérét légitime cybersécurité
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Le RGPD par le prisme de I'lA

* Pas appropriée
* Difficile de recueillir un consentement

approprié dans ce contexte et de le
retirer

* Le plus approprié
* Nécessité de vérifier la égitimité

Intérét légitime

* Pourrait étre utilisé exceptionnellement si le
Contrat ou responsable du traitement parvient a

. . , prouver pourquoi le traitement est
obligation légale nécessaire pour se conformer a la loi ou

pour |'exécution d’un contrat

* Les entités publiques doivent vérifier
Intérét public si le traitement fait partie de leurs
missions d'intérét public
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L'intérét poursuivit est-il légitime ?

Le traitement est-il nécessaire ?

térét poursuivi menace-t-il les
its et libertés des individus?
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Biométrie

Empreinte
digitale * Les données biométriques sont des « données sensibles ».

* Leur traitement est par principe interdit, sauf dans certains cas:
* Consentement explicite

- * Obligation légale (ex: contrdle aux frontieres)

Configuratio

n veineuse * Protection des intéréts vitaux

Données * Exécution d’une mission d’intérét public (ex : la sécurité
biométriques publique)

* Traitement nécessaire pour des raisons de sécurité ou
d’identification (ex : acces sécurisé a un site sensible)

Réglementation spécifique pour I'emploi

Iris et
rétine

S—
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Data Act

INTERNET (

* Reglement concernant principalement les données non
personnelles générées par les objets connectés, les
machines et les services cloud.

* |l oblige les entreprises a partager ces données avec leurs
clients et d’autres entreprises sous certaines conditions,
pour éviter le monopole des géants du numérigue et
favoriser I'innovation.

|l facilite aussi le changement de fournisseur de cloud pour
éviter la dépendance aux GAFAM.
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Data governance Act

* Reglement visant a faciliter le partage sécurisé des
données tout en garantissant la protection des droits et de
la vie privée.

e Objectifs du DGA:

* Encourager la réutilisation des données détenues par les
organismes publics

e Soutenir le développement des intermédiaires de
données de confiance

* Promouvoir l'altruisme des données pour des fins
d'intérét général

* Mutualisation des données grace a I'accés a des données
publiques
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Normes relatives a I'lA dans le monde

Al Safety Summit

Al & Data Act 2023: The Bletchley

March 2023
Canada

w G7 Leaders’
AL, N l\”)order 9 EU Al Act Statement on the
NIST Al risk 4 4 < August 2024 Hiroshima Al
£a 9 Process, 2023

Declaration
28 signatories

Management

framework, 2023

New frammework :
Generative Artificial
Intelligence Profile

July 2024

Draft rules on GenAl
Aug. 2023
China

African Union
Draft Al Blueprint

Al Bill Nov 2021

May 2023
Brazil

9 Engagements ou guidelines

9 Lois ou reglements
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Des objectifs identiques

2019 - Principes de I'lA de I'OCDE Etablissement des principes
internationaux de I'lA

2021 - Acte sur I'lA de I'UE Premiere réeglementation sur I'l|A

Basée sur une approche de risque
Utilisation

éthique

2022 - Proposition américaine pour la loi sur la
responsabilité algorithmique Evaluations d'impact pour les
systemes de décision automatisés déployées pour un ensemble

de décisions critiques Robustesse,
précision

2023 - Plan américain pour la Charte des droits de Centré sur

I'lA Principes et pratiques associées pour guider la Fhumain
conception, l'utilisation et le déploiement des systemes
automatises

Confidentialité

2023 - Ordre exécutif américain sur l'intelligence artificielle
sure, sécurisée et digne de confiance Normes de sécurité et Sécurité
de sUreté de I'lA, protection de la vie privée des Américains,
promotion de I'équité et des droits civils, défense des
consommateurs et des travailleurs

2023 - Déclaration de Bletchley du Sommet sur la sécurité de
I'lA
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Al Act
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Interdites en Europe

Conformité spécifique :

* Gestion des risques

* Exigences de développement (précision,
biais, sécurité,...)

* Enregistrement automatique

* Documentation spécifique a fournir au
Bureau de I'lA ET aux utilisateurs

* Notification au Bureau de I'IA

Obligation de transparence :
Notification aux utilisateurs qu'ils interagissent avec
une machine ou que le contenu est généré par I'lA

Acceptation d’un Code de pratique

AtoS | EVIDEN



La conformité des systemes d’IA

Fournisseur

Gouvernance des

Donnees données )

&\ __A .

Due diligence

EUROPEAN
Al OFFICE

Déployeur

(licences, ...) )

s

Modele

Test (précision,
robustesse, explicabilité,
sécurité)

Fournisseurs de
modeles

Systeme [ Management du

risque

—

Ik
/E'valuation des impacts
sur les droits de ’Homme

Procédures centrées sur
'humain

~

Notification des risques
\ i J

LifecyCle system - automatic log of any decision, define human centric

procedure, risk recording and management, security risks and updates
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K’Solutions de datalake
pour fournir toutes les
informations
nécessaires : fiches de
données, fiches de
données des modeles,

Qogs, risques...

~

)
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L'utilisation de I'lA —
dans le cadre militaire sir==—
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Conséquences des mésusages
Cela va au-dela de I'Al Act

Al ACT

Gestion de la migration

e Charte des droits
fondamentaux de I'UE
* Convention

Infrastructures critiques

* Lois contre la
discrimination

* Droit pénal

15

* RGPD
* Responsabilité civile

| Atos Group: Leveraging all our strengths now, while preparing for our future |

* Directive européenne

sur les entités critiques
Responsabilité civile

* Réglementation dans le

domaine maritime ou
ferroviaire

Pour usage privé

européenne des droits
de I'homme
Reglement Dublin IlI
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Les systemes d’armes létales autonomes
'absence de regles

* Aucun traité international

* Discussions depuis 2013 par la Convention sur certaines
armes classiques (CCAC) pour réglementer ou interdire
les SALA.

e Adoption en 2018 par le Parlement européen d’une
résolution appelant a une interdiction des SALA, mais
cela reste une position politique sans force
contraignante.

* Approche de |la France et de 'Allemagne : pour un
"contréle humain significatif" sur 'usage de ces armes,
sans demander une interdiction totale.

 Approche des Etats-Unis, Russie, Chine : opposition a
toute interdiction stricte, mais une réglementation plus
souple pour préserver leur avance technologique.
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Droit international humanitaire
Convention de Geneve et ses protocoles additionnels

Principe de responsabilité

Principe de distinction Principe de proportionnalité . Principe de nécessité militaire
humaine

* Obligation de distinction entre * Obligation d Une attaque ne doit * Un acteur humain doit étre tenu * Obligation d’un usage de la force
combattants et civils, ainsi pas causer de dommages responsable des décisions prises limité aux objectifs strictement
gu’entre objectifs militaires et collatéraux excessifs par rapport pendant un conflit armé. militaires nécessaires pour
biens civils. a I'avantage militaire recherché. atteindre un but légitime

X L'aut?nomie des SALA pourrait X Les r,nachines ne sont |:I)as ‘ y Lautonomie des SALA pose la x Ces sys'tc‘?mes peuyent agir s‘ans
en'tram‘e.r dgs erreurs forcément capables d’eval'uer S,I question de savoir qui est superV|S|orA1 humaine, ce qui
d’identification, notamment une attaque est « proportionnée responsable en cas d’erreur : le peut entrainer des frappes
dans des contextes ou la » en fonction de la situation injustifiées

programmeur, 'opérateur, le

i ) ,
reconnaissance faciale et I'lA commandant militaire, ou I'Etat

sont limitées.
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Marina Bojarski Sebalj
marina.bojarski@atos.net
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