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PYRAMIDE DES INFRACTIONS

J’ai noté sur ma page non paramétrée

: B Je vais te tuer, je vais te trancher la gorge
« Le prof est aussi c** que René la taupe » J gorg

) 3 ans et 45 000 euros d’amende
Emettre des remarques ou envoyer des sms,

des mails ou des lettres a connotation sexuelle

3 ans et 40 000 euros d’amende

Retourne dans ton pays, 1 an et 45 000 euros d’amende

tu n'es pas chez toi ici.

J’ai pris le compte d’'un camarade
sans son accord

6 mois et 22 500 euros
d’amende

12 000 euros d’amende




PYRAMIDE DES INFRACTIONS

. : A Provocation au suicide
J’ai une photo de toi en sous-vétements

et je la dépose sur le net

: ; 5 ans et 75 000 euros d’amende
Non assistance a personne en danger

5 ans et 75 000 euros d’amende

Streaming ans et 75 000 euros d’amende

Happy slapping

3 ans et 300 000 euros
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PYRAMIDE DES INFRACTIONS

J'insulte quelqu'un
Je prends une photo d'un professeur
et je la dépose sur mon mur Facebook

J'insulte quelqu'un sur internet

J'utilise le compte

de quelgu'un
Je menace quelqu'un




Prendre et diffuser une photo sans le consentement de la personne

o1 an d'emprisonnement et 45 000 euros d'amende

Usurpation d'identité

o1 an d'emprisonnement et 15 0oo euros d' amende

Menace

06 mois d'emprisonnement et 7500 euros d'amende

Injure publique

2 000 euros d'amende
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LES MESURES DE PROTECTION

Les parents utilisent internet a la fagon WEB 1.0

> Lecture des Emails

> Effectuer des achats (achat

Seécuriseé : verifier présence cadenas + https)
> Consulter l'actualité

Les enfants ont intégré WEB 2.0

> Partage de contenus vidéeos, photos
> Utilisation de Snapchat, Instagram
> Facebook, Skype, twitter




Internet et le controle parental

Ce qui est préconisé

Prendre les bonnes habitudes des le départ

Les accompagner régulierement lors des cessions de navigations COMMENT A Ta
Ordinateur dans une piéce commune gﬁ‘,‘;‘:@"f‘*g;@
ﬁ s —
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Faire passer le message : les devoirs avant le |

Etablir les régles avec eux

Instaurer un dialogue avec les enfants

Utiliser des moteurs de recherche déediés aux enfants
Qwant, kiddle, google kids...

Utiliser des logiciels de contrdle parental.



mon réseau = éguipements connectés

equipements connectés a la Livebox

Vous trouverez ci-dessous les equipements connectés actuellement a votre Livebox. Vious pouvez parameétrer la
connexion d'un appareil ou renommer I"'equipement en cliguant sur son icone.
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Ceécile Bertau
Adresse IP : 192.168.1.11

restreindre I'accés a Internet

personnalisez votre services
gquipement

# Internet

i, dizponible
2 . aucun appareil i L?slegrmgie
@ : ‘ ivebox — °h
connecté \ !. Live % N* 01

usB e s TV
dizponible

® WiFi WiFi activé
= rézeau sans fil




| es réseaux soclaux

Creation du compte : age legal 13 ans en FRANCE

Conditions d'utilisation

Responsabilités

PARIS SANFGERMAIN  NEYMAROFICIAL.CON

Sécurisation des comptes
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< Réglages

Authentification
Sons de notification
OPTIONS SUPPLEMENTAIRES
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M'envoyer des Snaps

Voir Ma Story

D

/

PLUS D'INFORMATIONS

5/

Assistance

Politique de confidentialité
Conditions de Service
Licences

ACTIONS
Effacer les conversations
Bloqué

N ; {
~_~ « Deconnexion

Mes Amis

Mes Amis

15:31

OPTIONS

' \ QUI PEUTVOIR MES INFOS i

- 'j’ PERSONNELLES Publicites >
|| Vua Blog ?

—¥ 5

Tout le monde

z Politique de confidentialité
4 Phota du Profil

: ( Tout le monde

= Statut
i%!; Tout le maede

Sivous ne partagez pas la fonction
Vu &, vous ne pourrez pas voir |a

Conditions

Bibliotheques Open Source

Effacer I'historique des recherches

Ajouter un compte

fonction Yu a des autres,
- Se déconnecter de agence_resonan...

Se déconnecter de tous les comptes



facebook

de mon journal ?
@ Mobile

B Abonnés

ﬁ:l Applications

(3 Publicités

5 Paiements

€ Espace Assistance Comment gérer les
identifications que d'autres
personnes ajoutent et les
suggestions
d'identification ?

A propos de  Créer une publicité

Camille Retrouver des amis Accueil

] r \ . . N ¢

¢ Génin Parametres d'identification et de journal
Securite
Qui peut ajouter des a tre ) Amis Mo

@ Confidentialité contenus sur mon journal ?
{1 Journal et idcn@mlcn uelles vos an Oui Mo
° Blocage indbe ; N ‘
G Notifications Qui peut voir les contenus 7 C& qu it uvent v vot Afficher en tan

( quelle Amis Mo
| |
) nt ) nt Amis Mo
I
ntificatior {'au Oui Mo
sq J 15 identifie dans 1 Amis Mo

itificat Non disponible

Créer une Page  Développeurs  Emplois  Confidentialité  Cookies  Conditions d'utilisation
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Yﬂll ‘ 30 Linue: Frgas * ‘ Tone qgoqraphiaue du conteny : France ¥ l o restrint: Désactve ¥ ‘ { Historigue ‘ 0 Hice ‘
Mode restreint X

+ L& mode restreint pemet de masquer les vidéos compartant des contenus inappropries signales par les utlisateurs ou deceles dune autre manigre. Aucun fitre rist fiable 8 100 % mais
celli¢i vous aidera & éviter |2 plupart des contenus inappropris
+ L2 mode restreint ne 3era aCtivE QUE sur Ce navigateur

s

Vertouilier [ mode restreint sur ce navigateur

Lorsque Ie mode restreint est verrouile, les utiisateurs ne peuvent pas modifier e paramedre sur ce navigatelr,




Les jeux vidéos
et leurs pictogrammes

Violences

Discrimination




Les jeux vidéos
et leurs pictogrammes
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Les jeux vidéos

»




Les jeux videos

L'influence des jeux sur la realite

Le graphisme parfait des jeux peut influencer notre vision de la réalité
(ex : vidéo execution policier Charlie Hebdo)

Conflit irakien :
- Armée irakienne
- Peshmergas kurdes
- Etat islamigue




Les signes

Attention a I'addiction

Tests du Dr Griffiths

Il joue presque tous les jours ?
Signes annonciateurs : Il joue souvent pendant de longues périodes : 3-4 heures
Troubles du sommeil Il joue pour I'excitation qu'il en retire

Trouble de l'alimentation Il est de mauvaise humeur quand il ne peut pas jouer

Repli social Il délaisse les activités sociales et sportives

Il joue au lieu de faire ses devoirs

Les tentatives de diminuer son temps de jeu sont des échecs

+ de 4 réponses positives = danger




y L Le cyberharcelement (victime craintive, timide, a
- du mal a se défendre, souvent en compagnie d’adultes)

Rapidité de prise en compte du probleme

Le harcelement entre pairs constitue en soi une infraction pénale
depuis aolt 2014
Difficile a faire disparaitre une fois publié

Réunir les preuves, contenir ses reactions
Captures d'écran
Ne pas repondre aux provocations

Dépot de plainte aupres des services de police ou gendarmerie
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Quelques sites et numéros utiles :

-Signaler les abus sur le site : www.internet-signalement.qouv.fr

-Site de la CNIL ;: www.cnil.fr.

-Site Net écoute (cyberviolence) : www.netecoute.fr ou 0800 200 000 (numéro
vert).

-Tél info escroquerie : 0811.02.02.17 (prix d'un appel local).

-Transférer sms abusifs au 33 700 (gratuit selon opérateur)


http://www.internet-signalement.gouv.fr/
http://www.cnil.fr/
http://www.netecoute.fr/

Quelques sites et numéros
(suite)

-N° vert harcelement : 3020 ou le 119 pour 'enfance en danger
-Sites d'Internet sans crainte et filsantejeunes.com (0800 235 236).
-Maisons des adolescents au MANS (02.43.24.75.74)

-Service addictologie :

-Centre Gallouédec — Site du Péle Santé Sud — rue de Guetteloup 72100 LE MANS
- Tél.: 02.44.71.86.86 — www.centre-gallouedec.com

-CSAPA (Centre de Soins, d’Accompagnement et de Prévention en Addictologie)

-Montjoie Moliere
-66 bis rue de Belfort 92 rue Moliére
-72000 LE MANS 72000 LE MANS

-Tel. : 02.43.14.15.40 Tél. : 02.43.50.32.43


http://www.centre-gallouedec.com/

Brigade de Prév ntion de la Délinqua ce
J vénil

DE LA SARTHE

Mail : bpdj.ggd72@gendarmerie.interieur.gouv.fr

Merci de votre écoute




