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Numérique et vie privée : 
quelle part de responsabilité de 

l’enseignant ? 

Sonia Martin-Abdoulkarim 
RSSI et DPD pour les EPLE 
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Objectifs 

Prendre conscience des risques et des enjeux 
o Notion d’acceptation 
o Manipulation de l’information / biais de confirmation 

 

Se réinterroger sur nos pratiques professionnelles et 
privées 
o Prendre soin de sa vie numérique 



  3 

3 

Notion d’acceptation 
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Notion d’acceptation 
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Notion d’acceptation 
 Bien que tu restes responsable des informations que tu postes sur 

Instagram, nous pouvons garder, utiliser et partager tes 
informations personnelles avec des entreprises connectées à 
Instagram [...] nous ne sommes pas responsables de ce que feront 
ces autres entreprises de tes informations... 

 Officiellement, tu es propriétaire des photos et vidéos que tu 
postes, mais nous sommes autorisés à les utiliser, nous pouvons 
aussi laisser d'autres personnes les utiliser, partout dans le 
monde. D'autres peuvent nous payer pour l'utilisation de celles-ci, 
mais n'auront pas à te payer en échange.  
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Notion d’acceptation 

Petit logiciel 
avec les DCP 

collectées Profil enrichi de l’utilisateur 

Enchère sur ce profil 

L’annonceur 40 remporte l’enchère et 
paie un petit montant 

Contrat Affichage de 
la publicité 

Petit logiciel vierge 

Téléchargement de 
l’application et 
du petit logiciel 
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Notion d’acceptation 

 Mettre en ligne des « tonnes d’information » 
o Interrogation autour des algorithmes imposés par 

les grands acteurs du numérique 

 
 Notion de « biais de confirmation » 
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Notion d’acceptation 
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Vous allez me dire ? 

On est des 
fourmis face à 

eux ! C’est trop tard ! 

Mais dans quel 
monde on vit ! 

J’ai pas envie de 
savoir… 
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Prendre soin de sa vie numérique 

 En Europe, le RGPD nous protège 
o  Ensemble de règles permettant une relation de 

confiance 
 

 Que dit la loi ? 
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Donnée et traitement : c’est quoi ? 

• Donnée à caractère 
personnel (DCP) 
– toute information se 

rapportant à une personne 
physique identifiée ou 
identifiable, directement ou 
indirectement 

 

• Traitement de DCP 
– toute opération effectuée à 

l’aide ou non de procédés 
automatisés (collecte, 
enregistrement, 
modification, extraction, 
consultation, diffusion, …) 
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Ce que dit la loi ? 

– Un traitement = une finalité 
– Réaliser un traitement selon une base légale (consentement, 

exécution d’un contrat, obligation légale, exécution d’une 
mission d’intérêt public, sauvegarde des intérêts vitaux, intérêt légitime) 

– Minimiser les données collectées 
– Informer les utilisateurs de manière transparente et 

compréhensible y compris comment exercer leurs droits 
– Héberger en Europe ou pays avec protection similaire 
– Mettre en œuvre les mesures techniques et organisationnelles 

pour garantir un niveau de sécurité 
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Sources de risques 

 Mots de passe (faciles à découvrir)  
 Messagerie (phishing, ingénierie sociale) 
 Réseaux sociaux (fuite d’information, 

renseignement, ingénierie sociale) 
 Ordinateurs portables, Smartphones (vol, perte) 
 Supports amovibles (vol, perte, transmission de 

virus) 
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 Vol de mot de passe 
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     Messagerie 

Phishing 
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Exemples de bonnes pratiques 1 
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Exemples de bonnes pratiques 2 
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Pour vous aider 
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Comment devient-on acteur de sa 
vie numérique ? 

1.  Bien séparer ma vie publique / vie privée / vie 
professionnelle 
o Responsabilité du choix des outils à disposition des jeunes 

2. Choisir les outils adaptés à chaque usage et identifier les 
risques (collecte DCP, hébergement, envoi à des tiers ?) 

3. Utiliser un moteur de recherche respectueux de la vie 
privée  

4. Utiliser des mots de passe forts, les garder secrets et 
différents selon les types d’usage 

5. Avoir un compte @ différent par groupe d’usages 
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Critères de choix d’une application 
ou service numérique 

  Est-il nécessaire d'avoir un compte pour se connecter ? Si 
oui, utilisez-vous un compte générique (ex. eleve1) ou des 
comptes personnels (ex. arielle.martin@gmail.com) ? 
  Une fois connecté à l'application, devez-vous fournir des 

données à caractère personnel? (ex. nom, prénom, âge, photo, 
enregistrement audio, etc.) 

  Où est-elle hébergée ? (Europe ou hors Europe) Est-ce que 
je connais les mesures de sécurité de cet hébergement ? 
  Ai-je lu les CGU ? Est-ce que je peux informer la famille ou 

le jeune de manière transparente et compréhensible ? Est-
ce que les données sont transmises à des tiers ? 
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Pour 
vous 
aider 
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Votre responsabilité ? 

• AYONS un regard critique… 
• OSONS influencer… 
• RESTONS actifs pour garder nos droits et 

notre liberté… 
 

PRENONS SOIN de notre vie numérique 
Nous n’en avons qu’une ! 
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Merci de votre attention 

dpd@ac-nantes.fr 
rssi@ac-nantes.fr 
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