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Comprendre les URL

Résumé : activités débranchées pour comprendre comment fonctionne le Web a travers la question
technique des URL (Uniform Resource Locator). Selon que I'on dispose d’un hébergeur en ligne ou non,
la présente fiche propose des activités a faire en classe compléte, avec distribution de documents
imprimés.

Thématique : Web

Point du programme traité :
Contenus : URL
Capacités attendues : Décomposer 'URL d’une page.

Lieu de I'activité : En salle de classe

Matériels / logiciels utilisés : Ordinateur prof, vidéoprojecteur, (en option : logiciel FTP et hébergement
distant avec connaissance login + mot de passe)

Durée de l'activité : 1h environ

Plan de la ressource :
1/ Introduction : la place des URL dans le Web
2/ Comprendre I'arborescence d’un site Web ; possibilité 1 (sans hébergeur)
TP n°1 : décrypter des adresses Web simples
TP n°2 : décrypter des adresses Web plus complexes
TP n°3 : écrire une URL a partir d’indices
3/ Comprendre I’arborescence d’un site Web ; possibilité 2 (avec hébergeur)
4/ Pour aller plus loin : Reconnaitre une page Web sécurisée
5/ Liens avec PIX

1) Introduction : la place des URL dans le Web

Ce gu'il faut retenir :

1. Avecle protocole HTTP et le langage HTML, les URL constituent I'un des trois piliers
du Web depuis sa création par Tim Berners-Lee en 1989.

2. Le plus souvent, un lien hypertexte pointe vers une URL.

3. Il s’agit d’adresses permettant d’identifier une ressource sur le Web ; cela peut étre
un site, mais également une page, ou encore un fichier (image, PDF, etc.).

4. Une adresse sur le Web est forcément unique puisque a la base, il ne peut y avoir
deux binbmes nom de domaine/suffixe identiques.




2) Comprendre I'arborescence d’un site web ; possibilité 1 (sans hébergeur)
TP n°1 : Décrypter des adresses web simples
INTRO : On affiche au tableau le document 1 (voir ci-dessous), il s’agit de
I'arborescence d’un site Web trés simple, actuellement en construction. On explique
qu’un site Web est un ensemble hiérarchisé de fichiers classés avec méthode dans des
dossiers, et qu’a chaque fichier correspond un chemin. C'est ce chemin qui constitue
I’"URL de la page a afficher, ou du fichier a ouvrir/télécharger (on donnera un exemple
au tableau). On ajoutera que chaque caractere est indispensable, et qu’une faute de
saisie est rédhibitoire pour afficher une page.
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A faire en classe : On distribue le document éléves (téléchargeable en annexe) ; les
éléves répondent aux deux questions de la partie 1. Durée : 5 mn.

TP n°2 : Décrypter des adresses complexes

INTRO : Cette fois, il s’agira de montrer des URL au tableau, de plus en plus
complexes, et de faire émerger analyses et décryptages, a I'oral, par les éléves. Ainsi,
a chaque URL, on informera les éleves des différentes parties d’'une adresse sur le
Web : Protocole/Nom de domaine/suffixe/dossier/fichier.

A faire en classe : On affiche les adresses suivantes (NB : attention, certaines ne
correspondent a rien d’effectif) Durée : 15 mn.

Des adresses classiques...

On affichera les adresses au tableau, et on laissera, pour chacune, les éléves émettre
des hypotheses.

URL 1 : http://www.kastlernumerique.fr/facebook/propagande.html
URL 2 : http://www.kastlernumerique.fr/facebook/images/propaganderusse.png

Une adresse plus complexe

On expliquera d’abord (éventuellement) de quoi il s’agit : un article du journal Le
Monde en ligne, publié automatiquement. On laissera les éléves émettre des
hypothéses quant a son découpage.



URL 4 : https://www.lemonde.fr/argent/article/2019/05/05/qui-doit-payer-la-
cotisation-subsidiaire-maladie_5458403_1657007.html

On attend I'analyse suivante : cette adresse correspond au chemin :
Protocole / serveur (ou site)/suffixe territorial/rubrique/type d’information/date/titre
de I'article/identifiant propre au serveur du site)

Encore plus complexe : on laissera quelques minutes aux éléves pour émettre des
hypothéses sur : 1/Le site qui produit cette URL ; 2/Le type de page Web qui sera
affichée par le navigateur.

URLS:
https://www.google.fr/search?safe=strict&source=hp&ei=mDjQXLHyHcqiaZfbuugF&q
=harry+potter&oq=harry+pot&gs_l=psy-
ab.1.0.0110.5315.6828..7673...0.0..0.163.679.9j1......0....1..gws-
wiz.....0..0i131.ggaAWWS5LENM

URL 6 : https://www.qwant.com/?g=harry%20potter&t=images

TP n°3: Ecrire une URL

INTRO : Dans la troisieme partie du document distribué aux éléves, on fera écrire une
URL a partir d’indices (Voir Document éléves)

A faire en classe : les éléves écrivent I’'URL sur le document distribué. Durée : 5 mn.

3) Comprendre I'arborescence d’un site web ; possibilité 2 (avec hébergeur)

Dans ce cas de figure, I’équipe éducative, ou I’enseignant a titre personnel, dispose d’un
hébergement chez un prestataire privé (de type OVH, par ex.). L'administrateur du site connait
donc les éléments de connexion FTP (login + mot de passe) permettant de
télécharger/modifier/supprimer des fichiers sur le serveur.

A I'aide d’un logiciel (Filezilla, par ex. dans sa version portable autonome sur clé USB), il est
possible d’expliquer comment sont publiées les pages Web, et de montrer comment sont
affichés les dossiers et fichiers sur le serveur distant.

Cette possibilité permet également, sans entrer dans les détails, de faire un court focus sur le
protocole FTP, un autre service reposant sur Internet.



[ Kastlerhumérique - kastlempuftp.clusterd03.ovh.net - FileZilla E@

Fichier Edition Affichage Transfert Serveur Favoris 2

|- DEER) e P &g B8P0

Héte : Identifiant : Mot de passe ! Port : B
Commande : PASY -
Répanse : 227 Entering Passive Mode (213,186,33,202,176,194)
(Commande : MLSD
Réponse : 150 Accepted data connection
Réponse : 226-Options: -a -|
Réponse : 226 26 matches total [
iStatut Contenu du dossier affiché avec succés =
Site local ‘ ‘AUT\Sequence SNT - WEB - 2-03 - 01 - Comprendre les URL\demo_site} + | Site distant : ‘ [kastlernumerique. frfchezmoi -
= 1, FORMATION ROSA PARKS - FRANCOIS TRUFFAUT =] kastlernumerique.fr -
Sequence SNT - WEB - 2-00 - Déroulé de la form: G- L, chezmoi @
Sequence SNT - WEB - 2-03 - 01 - Comprendre le ) data
B dema_site 2 ISN
Séquence SNT - WEB - 2-01 - Les repéres historiq 9! TSN Flavac
Séquence SNT - WEB - 2-00 - déroulé de Ia formatior| [ Nom de fichier  Taille de fi.. Type de fic.. Demiére modifica.. Droits d'a

Séquence SNT - WEB - 2-01 - Les repéres historiques
Séquence SNT - WEB - 2-02 - Fonctionnement du W -

images Dossierde ... 13/05/2019 14:53:26 0705

< o | . voyages Dossier de... 13/05/2019 14:59:28 0705

Nom de fichier Taille de fic.. Type de fichi | B indexhtmi 151 FirefoxHT...  13/05/2019 15:01:00 0604
i A style.css 0 CSSDocu.  13/05/2019 1450:26 0604
images Dossier de fic
voyages Dossier de fic

A style.css 0 CSSDocume

B indexhtml 163 Firefox HTML

< 0 ] Sl i J »

Sélection de 1fichier. Taille totale : 163 actets 2 fichiers et 2 dossiers. Taille totale : 151 octets

Serveur / Fichier local Direction Fichier distant Taille Priorité  Statut

Fichiers en file d"attente Transferts échoués Transferts réussis (24)

£ File d'attente : vide oo

4) Pour aller plus loin : comprendre les pages Web sécurisées
Il s’agira dans cette derniére partie, depuis une capture d’écran d’un site Web, réalisée sous
Firefox (voir ci-dessous), de faire deviner aux éleves les éléments qui attestent de la sécurisation

de la page. On peut commencer par une page entiére, puis zoomer sur les marqueurs de la
sécurisation.

Lycée Rosa Parks | Lycée Polywvalent X

< C @ @ @ https:/frosa-parks.paysdelaloire.e-lycofr

® @ LYCEE ROSA PARKS

LYCEE POLYYALENT - LA ROCHE SUR YON

Réponses attendues : le cadenas, et le s qui compléte le protocole http.

On expliquera tout d’abord qu’une page est sécurisée par un chiffrement fourni par un certificat,
lui-méme attribué le plus souvent par une société tierce. Pour s’en convaincre, on cliquera sur le
cadenas, puis sur la fleche en regard de I'URL, afin d’afficher les différentes informations.



@ Informations sur [a page - https:/frosa-patks.paysdelaloire.e-lyco.frf

=0 How ==
o EQN # &

==
Général  Médias

Flux Permissions  Sécurité

Identité du site web

Site web : rosa-parks.paysdelaloire.e-lyco.fr
Propriétaire:  Ce site web ne fournit pas d'informations sur son propriétaire.
Weérifiée par: TERENA

Expire le : lundi 21 septembre 2020

Afficher le certificat
Vie privée et historique

Ai-je déja visité ce site web auparavant 7

Non
Ce site web collecte-t-il des informations {cookies) sur mon 9 3
% Non Woir les cookies
ordinateur ?
Ai-je un mot de passe enreqgistré pour ce site web 7 Non

Woir les mots de passe enregistrés

Détails techniques
Connexion chiffrée (clés TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384, 256 bits, TLS 1.2)
La page actuellement affichée a été chiffrée avant d‘avoir été envoyée surInternet,

Le chiffrement rend trés difficile aux personnes non autorisées la visualisation de la page durant son transit entre
ordinateurs. Il est donc trés improbable que quelqu‘un puisse lire cette page durant son transit sur le réseau.

On pourra également afficher le certificat, puis a I'onglet Détails, découvrir quel type
d’algorithme est utilisé pour crypter les données envoyées et recues par le site visité.

Détails du certificat : « *.paysdelaloire.e-lyco.fr »

Général | Détails |

Hiérarchie des certificats

aDigiCert Assured ID Root CA
aTEREMNA SSL CA 3

*.paysdelaloire.e-lyco.fr

Champs du certificat

a* paysdelaloire.e-lyco.fr
aCertificat
“Wersion

“MNuméro de série

Algorithre de signature des certificats %
Emetteur

aValidité

~Pas avant

Valeur du champ

PECS #1 SHA-256 avec chiffrement RSA

Pour finir, on montrera de la méme maniere un site non sécurisé, ainsi que les marqueurs qui
déterminent I'absence de chiffrement, et I'avertissement du navigateur.
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5/ Liens avec PIX

T1. Informations et données
1.1 Mener une recherche et une veille d’information

T2. Communication et collaboration
2.2 Partager et publier

2.4 S’insérer dans le monde numérique

T3. Création de contenu
3.1 Développer des documents textuels

3.2 Développer des documents multimédia
3.3 Adapter des documents a leur finalité
T4. Protection et sécurité

4.1 Sécuriser I'’environnement numérique

4.2 Protéger la vie personnelle et la vie privée
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